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Kleine Anfrage der Abgeordneten Dr. Andre Hahn u. a. und der Fraktion DIE LINKE. 

Struktur und Tatigkeit der Zentralen Stelle fi..ir lnformationstechnik im Sicherheits­

bereich (ZITiS) 

BT-Drucksache 19/05469 

Vorbemerkung der Fragesteller: 

Mit Er/ass des Bundesministeriums des lnnem (BMI) vom 6. April 2017 (Ge­

meinsames Ministerialblatt (GMBI) vom 20. April 2017, S. 274) wurde die Zentrale 

Stelle far lnformationstechnik im Sicherheitsbereich (Z/TiS) - nachstehend: Zentrale 

Stelle - als nicht rechtsfahige Bundesanstalt im Geschaftsbereich des BMI errichtet. 

Die Behorde sol/ bis zum Jahr 2022 insgesamt 400 Personalstellen umfassen und 

hat zur Aufgabe, Verschlilsselungsmethoden zu brechen und Oberwachungstechno­

logien far staatliche Sicherheitsbehorden zu entwickeln. Zurn Prasidenten von Z/TiS 

wurde mit Wilfried Karl (vgl. https:l/www.heise.de!newstickerlmeldungl 

Entsch/uesselungsbehoerde-Zitis-Hacker-verzweifelt-gesucht-3675136.html), ein 

langjahriger leitender Beamter der Abtei/ung Technische Aufklarung des Bundes­

nachrichtendienstes (BND) in Bad Aibling emannt. Er managte dort die Kooperation 

mit dem US-Geheimdienst National Security Agency (NSA) und war ein zentraler 

Zeuge vor dem BNDINSA-Untersuchungsausschuss. 

Vorbemerkung der Bundesregierung : 

Gema~ Errichtungserlass vom 6. April 2017 hat die Zentrale Stelle fi..ir 

lnformationstechnik im Sicherheitsbereich (ZITiS) die Aufgabe, Behorden des 

Bundes mit Sicherheitsaufgaben im Hinblick auf informationstechnische Fahigkeiten 

zu unterstutzen und zu beraten. Dazu entwickelt und erforscht ZITiS Methodeh und 

Werkzeuge. In diesem Kontext obliegen ihr insbesondere Unterstutzungs- und 

Beratungsleistungen, Entwicklungsleistungen und Forschungsaufgaben . ZITiS hat 

keine Eingriffsbefugnisse. Diese Befugnisse verbleiben bei den Bedarfstragern der 

ZITiS - derzeit dem Bundeskriminalamt (BKA) , dem Bundesamt fi..ir Verfassungs­

schutz (BN) und der Bundespolizei (BPOL) . Der nach den Planungen des 

Bundesministeriums des lnnern , fi..ir Bau und Heimat (BMl)6 vorgesehene Aufbau der 

Behorde auf bis zu 400 Planstellen/Stellen steht unter dem Vorbehalt zukunftiger 

Haushaltsaufstellungsverfahren. 
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Frage 1: 

Warum wurde die Zentrale Stelle per Organisationserlass und nicht per 

Bundesgesetz errichtet? 

a) lnwiefem ist die unterstiltzende und beratende Tatigkeit der Zentralen Stelle tar 

das Bundeskrimina/amt (BKA), das Bundesamt filr Verfassungsschutz (BfV) und die 

Bundespolizei (BPOL) in Hinsicht auf die Wahmehmung van Teilaufgaben der 

Materien aus Art. 87 Abs. 1 GG abgrenzbar? 

b) Weshalb ist nach Ansicht der Bundesregierung eine gesonderte parlamentarische 

Kontrolle der Tatigkeit der Zentralen Stelle nicht erforderlich? 

c) Beabsichtigt die Bundesregierung, eine gesetzliche Regelung nachzureichen? 

Antwort zu den Fragen 1, 1 a) bis 1 c) 

Die Fragen 1, 1 a), 1 b) und 1 c) werden im Zusammenhang beantwortet. Die 

Aufgaben der ZITiS sind , wie in der Vorbemerkung der Bundesregierung ausgefuhrt, 

im Errichtungserlass dargelegt. Aufgabe der ZITiS ist die technische Unterstotzung 

der Behbrden des Bundes mit Sicherheitsaufgaben im Hinblick auf ihre operativen 

IT-F ahigkeiten . 

ZITiS hat keine Eingriffsbefugnisse. Diese Befugnisse verbleiben bei ihren 

Bedarfstragern , derzeit dem BKA, dem BN und der BPOL. ZITiS erbringt fur diese 

Behorden Forschungs-, Entwicklungs- und Unterstotzungs-/Beratungsleistungen. 

Damit greift der Gesetzesvorbehalt des Artikels 87 Absatz 1 Satz 2 des Grundge­

setzes (GG) nicht. 

ZITiS ist kein Nachrichtendienst und unterliegt daher der allgemeinen parlamen­

tarischen Kontrolle und nicht den im Gesetz Ober die parlamentarische Kontrolle 

nachrichtendienstlicher Tatigkeit des Bundes (PKGrG) geregelten Zustandigkeiten 

des Parlamentarischen Kontrollgremiums (PKGr). 

Ein Errichtungsgesetz ist nicht erforderlich . Die ZITiS ist im Geschaftsbereich des 

BMI per Erlass vom 6. April 2017 (GMBI 2017, S. 274) errichtet warden. 
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Frage 2: 

Zahlen zu den nicht naher benannten Behorden mit Sicherheitsaufgaben, die gemal!, 

§ 2 Abs. 1 des Er/asses des BMI (GMBI vom 20. April 2017, S. 274) von der 

Zentralen Stelle im Hinblick auf informationstechnische Fahigkeiten unterstotzt und 

beraten werden, ausschlief!,/ich das BKA, das Btv sowie die BPOL oder zahlen dazu 

ebenso die Bundeswehr (Bw), der Bundesnachrichtendienst (BND), das Bundesamt 

tar den Militarischen Abschirmdienst (BAMAD), das Bundesamt tar Sicherheit in der 

lnformationstechnik (BSI) und weitere Behorden des Bundes? 

a) Warum wurde der Begriff ,,Behorden des Bundes mit Sicherheitsaufgaben" nicht 

eindeutig definiert? 

b) Welche weiteren Bundesbehorden sind dem Begriff ,,Behorden des Bundes mit 

Sicherheitsaufgaben" hinzuzurechnen? (Bitte auflisten.) 

c) Werden Ober Zentralstellenfunktionen von Bundesbehorden oder andere 

Kooperationsformen auch Behorden der Lander vom Aufgabenbereich der Zentralen 

Stelle erfasst? Wenn ja, welche? 

Antwort zu den Fragen 2, 2a) bis 2c) 

Die Fragen 2 und 2 a) bis 2 c) werden im Zusammenhang beantwortet. Der Begriff 

.,Behorden mit Sicherheitsaufgaben" ist gesetzlich nicht definiert. Es handelt sich um 

einen Begriff aus der Staats- und Organisationspraxis. Er ist im Zusammenhang mit 

dem Errichtungserlass anzuwenden. 

Gemal5 § 2 Absatz 1 des ZITiS-Errichtungserlasses hat die Zentrale Stelle die 

Aufgabe, Behorden des Bundes mit Sicherheitsaufgaben im Hinblick auf 

informationstechnische Fahigkeiten zu unterstutzen und zu beraten . Behorden im 

Sinne der Vorschrift sind die Bedarfstrager der ZITiS. 

Neben BKA, BN und BPOL konnen durch die Einraumung eines Gaststatus im 

ZITiS-Beirat auch weitere Behorden des Bundes an den Ergebnissen der Tatigkeit 

der ZITiS partizipieren. Gaststatus im ZITiS-Beirat haben derzeit der 

Bundesnachrichtendienst (BND) , das Bundesamt fur den Militarischen 

Abschirmdienst (SAMAD) , das Zollkriminalamt (ZKA) und das BMI. 

Die zustandigen Behorden der Lander konnen Ober die Zentralstellenfunktion von 

BKA (Landeskriminalamter) und BN (Landesbehorden fur Verfassungsschutz) an 

den Ergebnissen der Tatigkeit der ZITiS mittelbar partizipieren . 
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Frage 3: 

Wurde die Zentrale Stelle neben den ihr obliegenden drei gesonderten Auf­

gabengebieten Unterstatzung- und Beratungsleistungen, Entwicklungsleistungen 

sowie Forschung zwischenzeitlich mit der Durchfahrung von weiteren Aufgaben 

gemaf!, § 2 Abs. 3 des Er/asses des BMI betraut? Wenn Ja, mit welchen und, falls 

nicht durch das BMI, von welcher anderen obersten Bundesbehorde beauftragt? 

Antwort zu Frage 3: 

Nein. 

Frage 4: 

Welche Verbindungen zu Forschungseinrichtungen, Behorden und Einrichtungen mit 

Sicherheitsaufgaben im Inland hat die Zentrale Stelle im Benehmen mit einer 

zustandigen Behorde des Bundes gemal!, § 2 Abs. 4 des Er/asses des BMI konkret 

bereits etabliert und welche sucht sie gegenwartig zu etablieren (bitte aufschlusseln 

nach Name der Einrichtung oder Behorde und jeweilig mitwirkender Behorde des 

Bundes)? 

Frage 5: 

Welche Verbindungen zu Forschungseinrichtungen, Behorden und Einrichtungen mit 

Sicherheitsaufgaben im Ausland hat die Zentrale Stelle im Benehmen mit einer 

zustandigen Behorde des Bundes gemal!, § 2 Abs. 4 des Er/asses des BMI konkret 

bereits etabliert und welche sucht sie gegenwartig zu etablieren (bitte aufschlusseln 

nach Name der Einrichtung oder Behorde und jeweilig mitwirkender Behorde des 

Bundes)? 

Antwort zu den Fragen 4 und 5: 

Die Fragen 4 und 5 werden aufgrund ihres sachlichen Zusammenhangs gemeinsam 

beantwortet. 

ZITiS unterhalt gema~ Errichtungserlass zu den Mitgliedern und Gasten im Beirat der 

ZITiS eine etablierte Verbindung . DarOber hinaus unterhalt ZITiS zu folgenden 

Forschungseinrichtungen etablierte Verbindung : 

• Forschungsinstitut Cyber Defence der Universitat der Bundeswehr, Munchen 

• · Max-Planck-lnstitut, Freiburg 



- 5 -

• Fraunhofer-lnstitut fur Eingebettete Systeme und Kommunikationstechnik 

ESK, Munchen 

Im Rahmen der Aufgabenerfullung werden zudem kunftig Verbindungen zu 

Forschungseinrichtungen , Behorden und Einrichtungen mit Sicherheitsaufgaben des 

In- und Auslandes etabliert. 

Die Planung , die u. a. Gegenstand der Fragen 4 und 5 der vorliegenden Kleinen 

Anfrage der Fraktion DIE LINKE. ist, befindet sich im Willensbildungsprozess und ist 

noch nicht abgeschlossen . Eine Entscheidung steht noch aus. Daher wird von einer 

weitergehenden Beantwortung der Fragen 4 und 5 durch die Bundesregierung 

abgesehen . Das in Artikel 38 Absatz 1 Satz 2 und Artikel 20 Absatz 2 Satz 2 des GG 

verankerte parlamentarische Frage- und lnformationsrecht des Deutschen 

Bundestages gegenuber der Bundesregierung unterliegt verfassungsrechtlichen 

Grenzen (BVerfGE 124, S. 161 [188)). Grunde, die Beantwortung parlamentarischer 

Fragen zu verweigern , konnen sich insbesondere ·aus dem Gewaltenteilungsrundsatz 

ergeben. Die Verantwortung der Regierung gegenuber Parlament und Volk setzt 

notwendigerweise einen Kernbereich exekutiver Eigenverantwortung voraus, der 

einen parlamentarisch grundsatzlich nicht ausforschbaren lnitiativ-, Beratungs- und 

Handlungsbereich einschlieP.it. Eine Pflicht der Regierung , parlamentarischen 

lnformationswunschen zu entsprechen, besteht danach in der Regel nicht, wenn die 

Information zu einem Mitregieren Dritter bei Entscheidungen fuhren kann , die in der 

alleinigen Kompetenz der Regierung liegen. Die Kontrollkompetenz des Parlaments 

erstreckt sich daher grundsatzlich nur auf bereits abgeschlossene Vorgange. Sie 

umfasst nicht die Befugnis, in laufende Entscheidungsvorbereitungen einzugreifen 

(BVerfGE 124, S. 78 [120 f.]). 

Frage 6: 

Welche Personen bi/den den Beirat der Zentralen Stelle gemaf!, § 4 Abs. 2 des 

Er/asses des BMI, welcher entsendenden Behorde entstammen diese in we/cher 

Funktion, und welche weiteren Personen in welcher Funktion gehoren dem Beirat 

gegebenenfalls daruber hinaus an oder haben dart beratende Stimme (bitte 

aufsch/Osse/n nach Name der Person sowie entsendender Behorde oder Einrichtung 

und Funktion)? 



- 6 -

Antwort zu Frage 6: 

Der Beirat der ZITiS wird gebildet aus ZITiS, dem BKA, dem BN und der BPOL. Das 

BMI nimmt an den Sitzungen teil und billigt gem. § 4 Absatz 1 des 

Errichtungserlasses das abgestimmte Jahresarbeitsprogramm. Alle beteiligten 

Behorden werden vertreten durch ihren jeweiligen Prasidenten oder durch von ihm 

bestimmte Vertreter, im Falle des BMI durch den Abteilungsleiter Cl oder durch von 

ihm bestimmte Vertreter. Das ZKA, das BAMAD und der BND haben Gaststatus im 

Beirat. 

Frage 7: 

Wie Jauten nach der Geschaftsordnung des Beirats die Regelungen zu dessen 

Vorsitz, zur Stimmberechtigung im Gremium und zur Entscheidungsfindung Ober das 

abzustimmende Jahresprogramm der Zentralen Stelle? 

Antwort zu Frage 7: 

ZITiS erstellt federfOhrend gemeinsam mit dem BKA, der BPOL und dem BN das 

Jahresarbeitsprogramm; Entscheidungen Ober den lnhalt des Programmes werden 

einstimmig getroffen. Das BMI billigt das Programm. Den Vorsitz des Beirates hat der 

Prasident ZITiS oder ein von ihm bestimmter Vertreter. 

Frage 8: 

Wer wurde zum Vizeprasidenten der Zentralen Stelle berufen? 

Antwort zu Frage 8: 

Mit Wirkung vom 1. November 2018 wurde Hans-Christian Witthauer die Funktion 

und das Arnt des Vizeprasidenten der Zentralen Stelle tor die lnformationstechnik im 

Sicherheitsbereich Obertragen . 

Frage 9: 

Wer wurde jeweils als Leiter oder Leiterin der Bereiche Zentrale Services, Beratung 

& JT-Dienste, Digitale Forensik, TelekommunikationsOberwachung, Kryptoanalyse 

und Big-Data-Analyse bestellt? 

Antwort zu Frage 9: 

Die Bereiche Zentrale Services, Beratung und IT-Dienste werden vorh 

Vizeprasidenten geleitet. 

Leiter des Geschaftsfeldes Digitale Forensik: Hr. Dr. Christian Hummert 
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Leiter des Geschaftsfeldes TKO : Hr. Dirk Lageveen 

Leiter des Geschaftsfeldes Kryptoanalyse: Hr. Axel Trer.iel 

Leiter des Geschaftsfeldes Big Data: Hr. Jochen Dahlke 

Frage 10: 

Wie viele Planstellen filr Beamte sowie Stellen filr Arbeitnehmer stehen der 

Zentralen Stelle jeweils im Kalenderjahr 2018 und 2019 zur Verfilgung, und wie viele 

davon sind aktue/1 besetzt? 

a) Wie verteilt sich dieses Personal auf Verwaltungspersonal und MINT­

Fachpersonal? 

b) Wie verteilt sich dieses Personal auf Beamte und tarifliche Arbeitnehmer? 

c) Wie verteilt sich dieses Personal nach Geschlechterstruktur? 

Antwort zu Frage 10: 

Fi..ir das Kalenderjahr 2018 stehen 150 Planstellen zur VerfOgung (SOLL) , wovon 96 

Planstellen besetzt oder zur zeitnahen Besetzung mit Bewerbern , die schon 

erfolgreich das Auswahlverfahren durchlaufen haben (erfolgreiche Bewerber), bereits 

belegt sind (1ST) . 

Die Beschlusslage der dritten und somit letzten Lesung des Deutschen Bundestages 

fi..ir den Entwurf des Bundeshaushalts 2019 am 23. November 2018 beinhaltet eine 

Aufstockung des ZITiS-Stellenhaushalts um 40 Planstellen fOr das nachste 

Haushaltsjahr. Diese Aufstockung steht noch unter dem Vorbehalt der VerkOndigung 

des Bundeshaushaltsgesetzes 2019 durch den Bundesprasidenten. 

Antwort zu Frage 10 a) : 

Da ZITiS sich im Aufbau befindet, wird sowohl die derzeitige als auch die zuki..inftige 

Verteilung unter BerOcksichtigung der Besetzung mit den erfolgreichen Bewerbern 

dargestellt: 

Leitung (inkl. Verwaltungs MINT- Gesamt 
Leitungsstab) -bereich Fachpersonal 

derzeitige 8 26 28 62 
Verteilung 

zukOnftige 9 31 56 96 
Verteilung 
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Antwort zu Frage 10 b): 

Unter Anwendung der in der Antwort zu Frage 10 a) verwendeten Methodik wird 

sowohl die derzeitige als auch die zukunftige Verteilung dargestellt: 

T arifbeschaftigte Beamte 

derzeitige 29 33 
Verteilung 

zukunftige 55 41 
Verteilunq 

Antwort zu Frage 10 c): 

Unter Anwendung der in der Antwort zu Frage 10 a) verwendeten Methodik wird 

sowohl die derzeitige als auch die zukunftige Verteilung dargestellt: 

mannlich weiblich 

derzeitige 36 26 
Verteilung 

zukunftige 62 34 
Verteilung 

Frage 11: 

Wie viele Beschaftigte der Zentralen Stelle waren zuvor jewei/s filr die Bw, den BNO, 

das Btv sowie das BSI hauptberuflich tatig bzw. sind von diesen aktuell jeweils an 

die Zentrale Stelle entsandt oder in sonstiger Weise filr eine Tatigkeit dart 

freigestellt? 

Antwort zu Frage 11: 

Bundeswehr (Bw) 4 

Bundesnachrichtendienst (BND) 13 

Bundesamt fur Verfassungsschutz (BN) 0 

Bundesamt fur Sicherheit in der 0 
lnformationstechnik (BSI) 

ZITiS verfugt derzeit Ober keine Beschaftigten der o. g. Behorden, die temporar zur 

ZITiS entsandt wurden oder die in sonstiger Weise fur eine Tatigkeit bei ZITiS 

freigestellt wurden. 
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Fraqe 12: 

Welcher Beso/dungsgruppe sind jeweils die Planstellen des Prasidenten und des 

Vizeprasidenten der Zentralen Stelle zugeordnet? 

Antwort zu Frage 12: 

Gemar., Bundesbesoldungsgesetz (BBesG) , Anlage I, Bundesbesoldungsordnungen 

A und B, ist der Prasident der ZITiS in Besoldungsgruppe B 5 eing·estuft. Folglich ist 

der Vizeprasident als der standige Vertreter eines in Besoldungsgruppe B 5 

eingestuften Leiters einer Dienststelle in die Besoldungsgruppe B 2 eingestuft. 

Fraqe 13: 

Wie viele Beschaftigte der Zentralen Stelle erhalten jewei/s Stellen- und Amtszulagen 

sowie auf!,ertarifliche Vergiltungen und tarifliche Sonderzulagen? 

Antwort zu Frage 13: 

Amts- und Stellenzulagen im Sinne des § 42 BBesG werden aktuell nicht gewahrt. 

Bislang wurde in insgesamt acht Fallen die auf!>ertarifliche IT-Fachkraftezulage fur 

Tarifbeschaftigte gewahrt bzw. ist die Gewahrung zugesagt. 

Fraqe 14: 

Welche Mal!,nahmen des Personal-Recruitings und der Offentlichkeitsarbeit wurden 

durch die Zentrale Stelle untemommen? 

a) Auf welchen Veranstaltungen, Konferenzen, Symposien, Fach- und . 

Absolventenmessen und verg/eichbaren An/assen wurde zum Zwecke der 

Ottentlichkeitsarbeit oder Nachwuchsgewinnung geworben? (Bitte aufsch/ilsseln 

nach Ereignis, Personalaufwand und Ergebnis.) 

b)Welche Werbe- und PR-Mittel wurden erstellt und verbreitet? (Bitte aufsch/ilsseln 

nach Werbe- bzw. PR-Mittel, Auflage, Kosten und Stand der lnverkehrbringung.) 

Antwort zu Frage 14: 

Auf die nachstehenden Antworten zu den Fragen 14 a) und 14 b) wird verwiesen . 

Antwort zu Frage 14 a) : 

Ereignis Personalaufwand 
in Personentagen 

IT-Jobtag Munchen 7,5 

virtuelle Karrieremesse 4 ,5 
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Ereignis Personalaufwand 
in Personentagen 

JobVector career day, Frankfurt 7,5 

Fachvortrag und Vorstellung ZITiS als 4 
Arbeitgeber Uni Mittweida, Lehrstuhl Digitale 
Forensik 
job and career@ CEBIT 2018 25 

ITS.connect, Uni Bochum 7,5 

Tag der offenen Tor der Bundesregierung 7,5 

PITS - Public IT-Security 4 

Karriereforum Universitat der Bundeswehr 7,5 

Future Security Science Match 4 

IT-Sicherheit am Donaustrand 4 

Nationale Cybersicherheitskonferenz, HPI 4 

Internet Governance Forum 2 

Polizeitage MOnchen 2 

Jahrestagung Forschungsinstitut Cyber 6,5 
Defence (CODE) 
Digital Society Conference 2 

Domaine Pulse 4 

Das Ergebnis der einzelnen Mar.inahmen der Nachwuchsgewinnung und der 

Offentlichkeitsarbeit ist einzeln nicht aufschlOsselbar. 

Antwort zu Frage 14 b) : 

Die Werbemittel werden fur Recruiting- und PR-Mar.inahmen verwendet. Sie sind 

stark nachgefragt und werden in angemessener Form der Offentlichkeit auf den 

jeweiligen Veranstaltungen angeboten. Es erfolgt keine statistische Erfassung des 

lnverkehrbringens. 

2.500 Lanyards 1.761,20 € 

1.000 Schreibblocke 943,43 € 

2.500 Druckkugelschreiber 1.556,92 € 

500 USS-Sticks 3.332,00 € 

1.000 Powerbanks 7.788,55 € 

200 ZITiS-Anstecknadeln 443,63 € 

1.000 Arbeitgeberbroschuren 618,80 € 

510 PopSockets 3.309,05 € 

1.550 ZITiS-Anstecknadeln 1.668,74 € 

1.920 Koffein Shots 1.303,38 € 

2.500 Wingclips 754,98 € 

ZITiS-AS-Flyer 824,46 € 

ZITiS-A4-Flyer 188,63 € 
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ZITiS-A4-Flyer 252,93 € 

Nachkauf von Werbemitteln - 10.000 Schreibblocke 7.903,12 € 

Nachkauf von Werbemitteln - 5.000 Baumwolltaschen 7.819,73 € 

Nachkauf von Werbemitteln --10.000 Lanyards 5.574,91 € 

Nachkauf von Werbemitteln - 10.000 Kugelschreiber 4.855,20 € 

Nachkauf von Werbemitteln - 5.000 Baumwolltaschen 5.140,80 € 

Nachkauf von Werbemitteln - RFID Schutzhullen 3.650,25 € 

Nachkauf von Werbem itteln - 5.000 ZITiS-
Anstecknadeln 3.874,40 € 

Nachkauf von Werbemittel - 2.500 PopSockets 13.986,90 € 

Fraqe 15: 

Welche Maf3nahmen tar Ausbildung und Studium van Personal wurden durch die 

Zentrale Stelle unternommen? 

a) Welche Personen sind mit welcher Zielsetzung an der Erste/lung der 

Studiengange ,,Cyber-Sicherheit" und ,,lnformatik" betraut? 

b) Welche akademischen Absch/Osse sol/en bei diesen Studiengangen erworben 

werden? (Bitte aufsch/Osseln nach Absch/uss und /aufender oder geplanter 

Akkreditierung.) 

Antwort zu Frage 15: 

Ander Universitat der Bundeswehr in MCmchen bietet ZITiS fur die Studiengange 

,, lnformatik" und ,,Cyber-Sicherheit" die Moglichkeit der Studienforderung. 

Antwort zu Frage 15 a) : 

Es handelt sich um bereits existierende Studiengange der Universitat der 

Bundeswehr. Mit der Erstellung der Studiengange war ZITiS nicht betraut. 

Antwort zu Frage 15 b) : 

Der Studiengang ,, lnformatik" wird mit dem Bachelorabschluss B. Sc. in lnformatik 

und der Studiengang ,,Cyber-Sicherheit" wird mit dem Masterabschluss M. Sc. in 

Cyber-Sicherheit abgeschlossen. 

Frage 16: 

Fur welche konkreten Einzelmaf3nahmen werden die Ausgaben fur lnvestitionen, die 

im Entwurf zum Bundeshaushaltsplan 2019 mit 8 Mio. EUR tar 2018 und 10, 89 Mio. 

EUR in 2019 ausgewiesen sind (Bundestagsdrucksache 1913400, Einzelp/an 06, S. 

177), verwendet bzw. sol/en diese verwendet werden (bitte aufsch/Osseln nach 

Einzelmaf3nahme, Hohe und Jahr)? 
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Antwort zu F rage 16: 

Die fur das Jahr 2018 im Bundeshaushaltsplan in den Titeln der Hauptgruppe 7 und 

8 des Kapitels 0622 veranschlagten Ausgaben werden schwerpunktma~ig fur die 

Grundausstattung des Gebaudes (z. B. Mabel und Medientechnik -rd . 380 T€, IT­

lnfrastruktur und Ausrustung von Serverraumen - rd. 1.360 T€, Konferenztechnik -

370 T€, Sicherheitstechnik - 90 T€) , erste Schritte fur den Aufbau eines Hoch­

leistungsrechners (rd . 3.100 T€) , die Fortsetzung des Projekts zur Standardisierung 

des Austauschs von TKO-Oaten auf Grundlage der Rahmenrichtlinie Europaische 

Ermittlungsanordnung - rd . 600 T€, Beschaffung einer Kauflbsungen zur Unter­

suchung standardisierter Schnittstellen (rd . 1.500 T€) sowie Labortechnik (rd . 600 

T€) verwendet. 

Fur 2019 sind schwerpunktma~ig folgende lnvestitionen geplant: Weitere Ausgaben 

zur Ertuchtigung des Gebaudes (750 T€) , Ausbau der Labore (rd . 1.400 T€) , Ausbau 

des Hochleistungsrechners (2 .150 T€) , Labortechnik (rd. 800 T€) , Weiterfuhrung des 

Projekts Standardisierung des Austauschs von TKO-Oaten auf Grundlage der 

Rahmenrichtlinie Europaische Ermittlungsanordnung (rd . 335 T€). In Abhangigkeit 

von noch festzulegenden Prioritaten sind ea. 5.455 T€ noch nicht festgelegt. Die 

geplanten Ausgaben stehen noch unter dem Vorbehalt der Verkundigung des 

Bundeshaushaltsgesetzes 2019 durch den Bundesprasidenten . 

Frage 17: 

Wie hoch sind die Kosten fur den Neubau des Forschungsinstituts, das die Zentrale 

Stelle zusammen mit dem Forschungsinstitut CODE (Cyber Defence) auf dem 

Campus der Universitat der Bundeswehr in Neubiberg bei Munchen mit einer 

Nutzungsflache van insgesamt rund 17. 500 m2 errichtet, zu veranschlagen und wie 

sol/en diese anteilsmaf3ig aufgeteilt werden? 

Antwort zu Frage 17: 

Eine abschlie~ende Festlegung der Kosten fur den Neubau, welchen die ZITiS 

zusammen mit dem Forschungsinstitut CODE (Cyber Defence) auf dem Campus der 

Universitat der Bundeswehr in Neubiberg bei Munchen nutzen wird , liegt aufgrund 

der ausstehenden Bauplanung noch nicht vor. 
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Frage 18: 

Wie hoch sind die Kosten filr Nutzung oder Erwerb eines Quantencomputers zu 

veranschlagen, den die Zentrale Stelle nach den Angaben der Bundesregierung 

gemeinsam mit dem Forschungsinstitut CODE (Cyber Defence) der Universitat der 

Bundeswehr in Munchen nutzen will (Bundestagsdrucksache 19/4645, S. 14), und 

wie sol/en diese anteilsmaBig aufgeteilt werden? 

Antwort zu Frage 18: 

Es ist geplant gemeinsam mit dem Forschungsinstitut CODE d~r Universitat der 

Bundeswehr Munchen einen Quantencomputer zu erwerben , sobald Quanten­

computer eine stabile Marktreife erreicht haben. Angaben zu Kosten fur Nutzung 

oder Erwerb sind daher nicht moglich . 

Frage 19: 

Welche konkreten Aufgaben und speziel/en Probleme aus den Z/TiS­

Arbeitsbereichen Digitale Forensik, Telekommunikationsuberwachung, Krypto­

analyse und Big-Data-Analyse sol/en mit dem in Frage 18 genannten 

Quantencomputer oder anderen Hochleistungsrechnersystemen bearbeitet werden? 

a) lnwiefern zah/en dazu auch solche, um kryptographische Verfahren zu brechen? 

b) lnwiefern zahlen dazu auch so/che aus dem Bereich Cyber Defence? 

c) Welche Quantencomputer, Plattformen filr Quantencomputing oder andere 

Hochleistungsrechnersysteme werden konkret filr die Bearbeitung der Aufgaben­

und Problemstellungen a/s geeignet angesehen? 

d) Wie sieht die Zeitplanung fur Aufbau, lnbetriebnahme undloder Nutzung eines 

Quantencomputers, einer Plattform fur Quantencomputing oder andere 

Hochleistungsrechnersysteme zur Bearbeitung der Aufgaben- und 

Problemstellungen aus? 

Antwort zu Fragen 19, 19 a) bis 19 d): 

Die Fragen 19 und 19 a) bis 19 d) werden im Zusammenhang beantwortet. 

Forschung und Entwicklung in allen Geschaftsbereichen der ZITiS erfordert 

absehbar immer grol3iere Rechenleistungen zur Unterstutzung. Quantencomputer 

stellen zukunftig eine Moglichkeit dar, diese Rechenleistungen effizienter als heute 

zu realisieren . 

Da eine Marktreife von Quantencomputern zum heutigen Zeitpunkt noch nicht 

absehbar ist, konnen aktuell keine Zuordnungen zu konkreten Aufgaben genannt 

werden. Mit bislang marktreifen Hochleistungsrechnern sollen rechenintensive 

Verfahren im Bereich Kryptoanalyse bearbeitet werden. 
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Zentrale und langfristige Forschungsziele im Bereich Quantencomputing am 

Forschungsinstitut CODE sind sowohl die Grundtagenforschung im Bereich 

Quantenanwendungen und die Programmierung von Quantencomputern, als auch 

die Entwicklung kryptographischer Verfahren, die gegen EntschlOsselungsversuche 

auf Quantencomputern resistent sind (sogenannte Post-Quantum Kryptoverfahren) . 

Frage 20: 

Welche Anforderungen und Leistungsparameter liegen dem Hochleistungs-rechner 

(vgl. https:llnetzpolitik.org/201.813 6-millionen-eu ro-z itis-ba ut-s u percom puter-z u r­

entsch luessel ungl) zugrunde, dessen Anschaffung von den Bedarfstragem der 

Zentralen Stelle mit hochster Prioritat eingestuft wird? 

Antwort zu Frage 20: 

ZITiS plant den Aufbau und den Betrieb von einem Hochleistungsrechner, der 

prioritar im Bereich der Kryptoanalyse genutzt werden soll und Forschung und 

Entwicklung in diesem Feld erlaubt. Eine AngebotsprOfung durch das 

Beschaffungsamt des BMI wird zum gegenwartigen Zeitpunkt durchgefOhrt. 

Erganzend wird auf die Antwort der Bundesregierung zur Schriftlichen Frage des 

Abgeordneten Andrej Hunko auf BT-Ors. 19/05815 vom 16. November 2018, Nr. 27 

verwiesen. 

Frage 21: 

Welche Beschaffungen wurden von den Bedarfstragem der Zentralen Stelle mit 

welcher Prioritat eingestuft (bitte aufsch/Osse/n nach Beschaffung, Stand des 

Beschaffungsverfahrens, aktueller und gegebenenfalls ehemaliger Prioritaten)? 

An two rt zu F rage 21 : 

Die nachfolgend angefOhrten drei Beschaffungen wurden von den Bedarfstragern der 

ZITiS mit hochster Prioritat eingestuft: 

• Hochleistungsrechner, die Angebote befinden sich zzt. bei ZITiS zur 

AngebotsprOfung . 

• Kauflosung zur Untersuchung standardisierter Schnittstellen , Vertrag beim 

Beschaffungsamt des BMI kurz vor Unterzeichnung. 

• Aufbau einer Wissensplattform , Ausschreibung durch das Beschaffungsamt 

des BMI wird vorbereitet. 
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Frage 22: 

Wie tauten die Bezeichnungen der bereits begonnenen 12 Projekte, von denen der 

Prasident der Zentralen Stelle in kurzlich erschienen Presseinterviews sprach 

(https:llwww. welt. delpolitikldeutsch/andlarticle 178035350/Neue-Cvber-Behoerde­

Zitis-Es-geht-nur-um-legale-Ueberwachung.html; https:llwww.behoerden­

spiegel.de/2018/08/08/zitis-forsch u ng-und-en twickl u ng-fuer-sicherheitsbehoerdenl), 

welche Zielsetzungen beinhalten sie jeweils, wer sind die beauftragenden Behorden 

sowie gegebenenfalls die Kooperationspartner in Forschung und lndustrie, welche 

Etats umfassen sie (bitte aufschlusseln nach Projektbezeichnung, Zielsetzung, 

Behorde, Kooperationspartner und Etat)? 

An two rt zu F rage 22 : 

Gema~ dem Errichtungserlass hat ZITiS die Aufgabe Behorden des Bundes mit 

Sicherheitsaufgaben im Hinblick auf informationstechnische Fahigkeiten zu 

unterstutzen und zu beraten . Weiterhin regelt der Erlass, dass die ZITiS gemeinsam 

mit dem BKA, BN und BPOL ein Jahresarbeitsprogramm erstellt , was den Bedarf der 

Behorden abbildet. 

Die gemeldeten Bedarfe umfassen neben dem schrittweisen Aufbau der 

Unterstutzungs- und Beratungsleistungen bei ZITiS (u.a. Konzeption 

Wissensplattform , sukzessive Erarbeitung eines Marktoberblicks) u. a. Forschungs­

und Entwicklungsbedarfe in der Digitalen Forensik (u . a. Passwortsuche, Auswertung 

von Smartphones) und .der Telekommunikationsuberwachung (u. a. Verbesserung 

des internationalen Datenaustauschs auf Grundlage der Europaischen Ermittlungs­

anordnung und der Auswertung von IP-Oaten). 

Gema~ der Geschaftsordnung des Beirats fur ZITiS stimmt der Beirat das vom BMI 

zu billigende Jahresarbeitsprogramm fur ZITiS ab. Die Entscheidungen im Beirat 

werden einstimmig getroffen . 

Die fur die Umsetzung der Projekte vorgesehenen Etatansatze der Zentralen Stelle 

ergeben sich ausweislich der jeweiligen Bundeshaushaltsplane im Kapitel 0622.0ber 

die schon bekannten lnformationen zu dem Projekt zur Standardisierung des 

Austauschs von TKO-Oaten auf Grundlage der Rahmenrichtlinie Europaische 

Ermittlungsanordnung hinaus, konnen keine Auskunfte zu den Vorhaben, deren 

Etats und den Kooperationspartner in Forschung und lndustrie gegeben werden . 

Wie in der Antwort zu den Fragen 4 und 5 ausgefuhrt, unterhalt ZITiS u. a. eine 

Kooperation mit dem Forschungsinstitut Cyber Defence der Universitat der 

Bundeswehr Munchen. Im Rahmen der Aufgabenerfullung werden zudem kunftig 

Verbindungen zu Forschungseinrichtungen , Behorden und Einrichtungen mit 

Sicherheitsaufgaben des In- und Auslandes etabliert. 
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Das Vorenthalten der Benennung der Kooperationspartner in Forschung und 

lndustrie dient dem Schutz der Grundrechte der Betroffenen, insbesondere der 

Berufsfreiheit aus Artikel 12 Absatzes 1 GG. 

Das Benennen eines Unternehmens gegenuber einer nicht uberschaubaren 

Offentlichkeit im Kontext polizeilicher und nachrichtendienstlicher Arbeit kann das 

betroffene Unternehmen in seinem Bestand gefahrden. Zurn einen konnten Dritte 

von Geschaftsbeziehungen mit diesem Unternehmen Abstand nehmen. Zurn 

anderen konnte eine Benennung Ruckschlusse auf den Entwicklungsstand und 

Arbeitsweisen des Unternehmens zulassen , wodurch dessen Wettbewerbsfahigkeit 

beeintrachtigt sein konnte . 

Weiterhin konnte das Bekanntwerden einer (Geschafts-)Beziehung eines 

Unternehmens zu den Bundesbehorden das Unternehmen zum Ziel von 

Aufklarungsbemuhungen fremder Machte machen. Hierdurch entstehende 

Wissensabflusse waren einerseits schadlich fur das Unternehmen. Sie 

beeintrachtigen andererseits aber auch die Funktionsweise und Arbeitsfahigkeit der 

Bundesbehorden , da eine Zusammenarbeit mit Unternehmen fur deren Arbeit 

oftmals unerlasslich ist. 

Nach Abwagung der vorgenannten lnteressen steht in diesem Falle das 

lnformationsinteresse des Parlaments hinter dem Schutz des verfassungsrechtlich 

verankerten Rechts am eingerichteten und ausgeubten Gewerbebetrieb des 

Unternehmens zuruck. 

Daruber hinaus eroffnen die Antworten einen vertieften und umfassenden Einblick in 

bestehende informationstechnische Fahigkeiten bei den polizeilichen und 

nachrichtendienstlichen Bedarfstragern . Die lnformationen betreffen spezifische 

polizeiliche wie nachrichtendienstliche Methoden und Werkzeuge und konnen 

deshalb nicht offengelegt werden . Durch das Offenlegen der Methoden, Werkzeuge 

und informationstechnische Fahigkeiten der Bedarfstrager gegenuber Stellen 

au~erhalb wurden spezifische lnformationen zur Tatigkeit , insbesondere zur 

Methodik und den konkreten technischen Fahigkeiten der Bedarfstrager einem nicht 

eingrenzbaren Personenkreis - auch au~erhalb der Bundesrepublik Deutschland -

zuganglich. Aus ihrem Bekanntwerden konnten Ruckschlusse auf deren Fahigkeiten 

gezogen werden und diese Moglichkeiten polizeilicher wie nachrichtendienstlicher 

Ermittlungsarbeit in der Falge entfallen . Eine Freigabe dieser lnhalte konnte die 

Aufklarungsaktivitaten der Bedarfstrager gefahrden. 
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Dies wurde die wirksame Erfullung des gesetzlichen Auftrags der Behorden 

gefahrden und lasst eine erhebliche Beeintrachtigung oder Gefahrdung der inneren 

und aur.ieren Sicherheit der Bundesrepublik Deutschland befurchten , mithin das 

Staatswohl beeintrachtigen und damit fur die lnteressen der Bundesrepublik 

Deutschland nachteilig sein . 

Eine VS-Einstufung und Hinterlegung der angefragten lnformationen in der 

Geheimschutzstelle des Bundestages tragt der erheblichen Brisanz im Hinblick auf 

die Bedeutung der Methoden, Werkzeuge und informationstechnischen Fahigkeiten 

der Bedarfstrager fur deren polizeilichen bzw. nachrichtendienstlichen 

Aufgabenerfullung nicht ausreichend Rechnung . Die angefragten lnformationen 

lassen weitgehende ROckschlOsse auf Methoden und Werkzeuge sowie die 

informationstechnischen Fahigkeiten der Bedarfstrager und damit mittelbar auch auf 

die (geplante) technische Ausstattung und das Know-how der Behorden zu . Eine 

Bekanntgabe auch gegenuber einem begrenzten Kreis von Empfangern wird dem 

Schutzbedarf nicht gerecht. Die gilt umso mehr, als bei einem Bekanntwerden die 

betroffenen , polizeilichen wie nachrichtendienstlichen Methoden und Werkzeuge nur 

noch eingeschrankt oder gar nicht mehr eingesetzt werden konnen und nur bedingt 

Ersatz verfugbar ist. 

Der polizeiliche und nachrichtendienstliche Methodenschutz Oberwiegt in diesem Fall 

das lnformationsinteresse des Parlaments. 

Frage 23: 

Welchen intemen Rege/n und Verfahrensweisen folgt die Zentrale Stelle in Hinsicht 

auf den Umgang mit Schwachstellen und IT-Sicherheits/Ocken im generellen, und hat 

sie im speziellen solche bis zum jetzigen Zeitpunkt bereits erworben oder durch Dritte 

erhalten (falls letzteres der Fall, bitte auf-sch/Osseln nach Anzahl und Ankaufspreis 

bzw. Zulieferer)? 

Antwort zu Frage 23: 

Die Bundesregierung setzt sich derzeit inhaltlich mit der Thematik des Umgangs mit 

Schwachstellen und IT-Sicherheitslucken auseinander. Da die Meinungsbildung 

innerhalb der Bundesregierung hierzu nicht abgeschlossen ist, kann weder zur Frage 

in Bezug auf ,, Regeln" noch zu moglichen ,,Verfahrensweisen" eine Aussage 

getroffen werden. ZITiS hat bislang weder IT-SicherheitslOcken eingekauft noch von 

Dritten erhalten . 
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Frage 24: 

Welche Projekte und Aufgaben der Methoden- und Softwareentwicklung im Kontext 

Telekommunikationsuberwachung (TKO) und lnformationstechnische Oberwachung 

(/TO) haben das BKA (Kompetenzzentrum lnformationstechnische Oberwachung), 

die BPOL (Referat 54) und das BfV bereits an die Zentrale Stelle abgetreten, und 

welche Projekte und Aufgaben verbleiben bei den drei erstgenannten 

Bundesbehorden oder sol/en van diesen neu bearbeitet werden? 

Antwort zu Frage 24: 

Die Projekte und Aufgaben des ehemaligen von BKA, BPOL und BN getragenen 

Strategie- und Forschungszentrums Telekommunikation gingen mit GrOndung der 

ZITiS zu ZITiS Ober. Eine weitergehende AufgabenObertragung fand nicht statt. 




